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Vysvétleni zadavaci dokumentace €. 1

Nazev zakazky: Technologické centrum a kyberneticka bezpeénost mésta Odry

Zadavatel: Mésto Odry, se sidlem: Masarykovo namésti 16/25, 742 35 Odry; IC:
00298221 (dale jen ,zadavatel®).

Identifikace verejné zakazky: podlimitni vefejna zakazka na dodavky zadavana ve
zjednoduSeném podlimitnim Fizeni dle § 53 zakona ¢&. 134/2016 Sb., o
zadavani vefejnych zakazek, v uinném znéni (dale jen ,zakon®)

Vazeni,

na zakladé obdrzenych zadosti o vysvétleni zadavaci dokumentace poskytuje zadavatel
nasledujici vysvétleni a doplnéni zadavaci dokumentace.

Vysvétleni, v€etné pfesného znéni zadosti, zadavatel poskytuje stejnym zplsobem, jako byly
zvefejnény zadavaci podminky, a to na profilu zadavatele: https://zakazky.odry.cz.

Dotaz €. 1

Zadavatel v dokumentu ,Pfiloha €. 3a - Technicka specifikace v€etné ocenéni - ¢ast 1¢
pozaduje napojeni nové dodanych prepinacl na stavajici sitovou infrastrukturu vcetné
diskového pole Zadavatele a nové dodaného hypervisoru, ale nikde v textu ZD neni uveden
popis stavajici infrastruktury zadavatele a neobsahuje ani schéma stavajici infrastruktury.
Muze zadavatel doplnit do ZD popis stavajiciho stavu infrastruktury (zejména servery,
diskova pole, switche), pfipadné doplnit schémata LAN a SAN infrastruktury se specifikaci
typu rozhrani pro propojeni s novou infrastrukturou.

Odpovéd €. 1

Zadavatel v zadavaci dokumentaci v pfiloze €. 3a uvedl, ze dodavka bude obsahovat také
dva kusy ethernetovych prepinacu, které musi byt plné stohovatelné, a tedy v
administracnim rozhrani musi byt nasledné konfigurovatelné jako jeden pfepina€. Pomoci
téchto nové dodanych prepinacl bude propojena stavajici sitova infrastruktura vcetné
diskového pole Zadavatele a nové dodaného hypervisoru. PoZadujeme také dodavku
vesSkeré potiebné kabelaze na propojeni dodaného hypervisoru, stavajiciho diskového pole
Zadavatele s prepinaci pomoci SFP+ portl v ramci jednoho racku.

Pro nazornost poskytuje zadavatel u€astnikim zadavaciho fizeni pFehledové schéma
zapojeni stavajici infrastruktury, nicméné pro stanoveni pfipojeni neni podstatné, nebot nové
pofizeny pfepina¢ bude napojen do stavajici infrastruktury.


https://zakazky.odry.cz/
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Dotaz €. 2

Zadavatel v dokumentu ,Pfiloha €. 3a - Technicka specifikace v&etné ocenéni - ¢ast 1 v
kapitole “Dodavka serveru vcCetné virtualizace a ethernetovych pfepinacl” pozaduje
“soucasti dodavky je software umoziujici zalohovani virtualnich serverl na stavajici
zalohovaci server”

Text ZD nic nefika o stavajicim backup serveru ani pouzitém SW, takze bez dalSich
informaci nelze nabidnout SW, ktery ma byt soudasti dodavky feseni. Zadame zadavatele o
doplnéni pfesného popisu zalohovaciho prostfedi HW i SW tak, aby bylo jasno, jaké
integraéni komponenty budou pro plnéni zakazky potreba.

Odpovéd €. 2

Zadavatel v zadavaci dokumentaci v pfiloze €. 3a uvedl, Zze pro ukladani dat (napfiklad
zalohy), Ize vyuzit stavajici diskové pole Zadavatele, které ma dostate¢nou kapacitu a vykon.
Jako sdileni Ize vyuzit Microsoft Windows — CIFS, Unix-NFS a blokové-ISCSI, pfipojeno prfes
standard 1000Base-T.

Dotaz €. 3

Zadavatel v dokumentu ,Pfiloha €. 3a - Technicka specifikace v&etné ocenéni - ¢ast 1“ v
kapitole “Dodavka serveru v&etné virtualizace a ethernetovych prepinaci” pozaduje “ Servis
serveru - Oprava nasledujici pracovni den v misté instalace”

Chape uchaze€ tento pozadavek spravné tak, Zze zadavatel pozaduje zahajeni servisu
serveru nasledujici pracovni den v misté instalace?

Odpovéd €. 3

Zadavatel pozaduje, aby oprava serveru byla zahajena nasledujici pracovni den tak, aby
zadavatel nebyl vystaven riziku nefunkénosti zafizeni a tim zplsobeného omezeni chodu
méstského ufadu. Pfipadna nefunkénost zafizeni na vice jak 24 hodin by musela byt feSena
nahradnim zpusobem zajisténym dodavatelem, aby byla zajiSt€éna provozuschopnost
méstského uradu.

Dotaz ¢. 4

Zadavatel v dokumentu ,Pfiloha €. 3a - Technicka specifikace vCetné ocenéni - ¢ast 1“ v
kapitole v kapitole “ b) Dodavka a instalace Firewallu + netflow kolektoru” nespecifikuje
pozadované parametry zaruky na HW, SW updaty a ani jeji délku.

Muze zadavatel specifikovat pozadovanou zaruku na Firewall?



Odpovéd €. 4

Zadavatel v zadavaci dokumentaci v pfiloze €. 4a -Obchodni podminky v podobé& navrhu
smlouvy - ¢ast 1, v ¢lanku VIII. Zaruka za jakost, odstavce |. stanovil:

.Na pfedmét koupé jako celek i na jeho jednotlivé €asti poskytuje prodavajici zaruku za
jakost v zaru€ni dobé 48 meésicu. Zaru¢ni doba zacne bézet dnem nasledujicim po dni
pfedani a prevzeti pfedmétu koupé“.

Dotaz €. 5

Zadavatel ve vétSiné kapitol pozaduje Skoleni s velmi vysokou ¢asovou naro¢nostidotaci (30
- 40 hodin). Celkové za ¢asti 1 a 2 ZD je pozadovano Skoleni v rozsahu 220 hodin. Tento
pozadavek je pro projekty podobného rozsahu velmi neobvykly zvlast tim, Ze neni nikde
v textu ZD, ani pfilohach specifikovano jaké oblasti a podoblasti chce zadavatel proskolit.
MuUze zadavatel pro stanoveni ceny pozadovanych Skoleni, doplnit text ZD pro kazdé
pozadované Skoleni o osnovu Skoleni a o upfesnéni hloubky, miry detailu probirané latky.

Odpovéd €. 5

V ramci Casti 1 — Serverova infrastruktura a kyberneticka bezpecnost pozaduje zadavatel
Skoleni v rozsahu 70 hodin. V ramci ¢asti 2 — Revitalizace infrastruktury Microsoft, poStovni-
adresarove- cloudové sluzby a terminalova adaptace pozaduje zadavatel Skoleni v rozsahu
150 hodin.

Cilem 8koleni v obou ¢&astich vefejné zakazky je konzultace navrhu nového FeSeni,
implementace za Ucasti povéfenych pracovnikll zadavatele/kupujiciho a zvladnuti
samostatné obsluhy pofizeného technického feseni.

Pfipadné stanoveni osnovy, ktera v8ak neni soucasti nabidky, je v kompetenci u€astnika
zadavaciho fizeni.

Dotaz €. 6

Zadavatel v dokumentu “Pfiloha €.3b — Technicka specifikace véetné ocenéni — ¢ast 2" v
kapitole postovni server pozaduje: “Soucasti dodavky je zalozni SMTP server s kapacitou
min. 40GB umisténych u jiného poskytovatele internetu. Zalozni SMTP musi obsahovat
antispamovou ochranu, RBL, antivirovou ochranu s licenci minimalné na dva roky, popf.
dalSi techniky ochrany.”

Chape uchazec€ tento parametr spravné tak, Ze zadavatel ma na mysli provoz sekundarniho
SMTP (sekundarni MX zaznam) pro internetovou doménu zadavatele po dobu 2 let?
Zadavatel pozaduje “umisténych u jiného poskytovatele internetu”, nikde v textu ZD vSak
neni fe¢eno, jakého poskytovatele ma zadavatel nyni, takze nelze zvolit “jiného”.

Z4dame zadavatele o doplnéni detailti o soudasném poskytovateli internetovych sluzeb.

Odpovéd €. 6

Ano jedna o provoz zalozniho SMTP serveru po dobu minimalné dvou let, jak je uveden
v pfiloze €. 3b - Technicka specifikace v€etn& ocenéni - €ast 2 v Casti c) Postovni server
~SMTP server bude minimalné zabezpecen proti Utoku na odhaleni uzivatelskych hesel,
DDoS, podpora RBL databazi a dalSich standardnich technik. Soucasti dodavky bude
rovnéz funkcionalita antispamové ochrany s minimalni dobou platnosti 2 roky a funkcionalita
antivirové ochrany s dobou platnosti licence minimalné dva roky*“.

SouCasny poskytovatel internetového pfipojeni je Coprosys NeTron, s.r.o.
(www.coprosys.cz) a e-mailovych sluzeb je Forpsi — Internet CZ a.s. (www.forpsi.cz). Tito
poskytovatelé jsou uvedeny na webovych strankach zadavatele, které jsou volné dostupné
vSem.

Dotaz ¢. 7
Zadavatel v dokumentu “Pfiloha ¢. 3b — Technicka specifikace v€etné ocenéni — Cast 2”
nepopisuje soucasny stav provozovanych sluzeb Microsoft AD, postovniho systému.


http://www.coprosys.cz/
http://www.forpsi.cz/

Zadame zadavatele o dopInéni popisu soudasného stavu provozovanych sluzeb AD a
postovniho systému.

Odpoveéd €. 7

V soucasné dobé& Zadavatel neprovozuje zadnou doménu v ramci Microsoft AD, pfedmétem
Casti Il. vefejné zakazky je pravé vytvofeni nové infrastruktury Microsoft Active Directory,
vCetné kompatibilniho postovniho subsystému tak, jak je pospano v pfiloze €. 3b — Technicka
specifikace v&etn& ocenéni — &ast 2”, v &asti a) Radic domény MS Active Directory —
instalace a konfigurace pro 91 uzivatelQ.

Stavajici postovni systém je v souCasné dobé pres poskytovatele Forpsi — Internet CZ a.s.
(www.forpsi.cz).

Dotaz ¢. 8

Zadavatel v dokumentu “Pfiloha €. 3b — Technicka specifikace v&etné ocenéni — Cast 2”
v kapitole d) Dodavka a instalace cloudového systému” pozaduje dodavku systému, ktery je
ale ve vétSiné pfipadu soucasti postovnich (groupwareovych sluzeb).

Muze uchaze¢ nabidnout systém, ktery integruje obé ¢asti? To je poStovni a zaroven systém
pro sdileni kalendaru a kontaktd?

Odpoveéd €. 8

Ano, je mozné nabidnou FeSeni, které integruje obé &asti, oviem za pfedpokladu, Zze splni
v§echny podminky zadani uvedené v priloze €. 3b — Technicka specifikace véetné ocenéni —
¢ast 2, bod c) “Postovni server®, tedy:

,PoZadujeme dodavku postovniho serveru instalovaného do virtualniho prostfedi datového
centra mésta Odry. Server musi podporovat protokoly SMTP, IMAP4, POP3 a jejich
ekvivalenty SSL, TLS. ZabezpeCena komunikace klientd bude na zakladé vefejnych
certifikatu (nikoliv tzv. self signed), jejich instalaci a ovéfeni funk&nosti provede dodavatel.
SMTP server bude minimalné zabezpecen proti Utoku na odhaleni uzivatelskych hesel,
DDoS, podpora RBL databazi a dalSich standardnich technik. Soucéasti dodavky bude rovnéz
funkcionalita antispamové ochrany s minimalni dobou platnosti 2 roky a funkcionalita
antivirové ochrany s dobou platnosti licence minimalné dva roky. Antispamova ochrana musi
byt uzivatelsky konfigurovatelna tak, aby sijednotlivi uzivatelé mohli ménit politiky
zpracovani prichozich rozpoznanych spam( (zafazovani do sloZzek, mazani apod.)
Soucasti dodavky bude 100 trvalych licenci pro uzivatele — postovni schranky. Server bude
podporovat integraci uzivatell s Active Directory.
Bude mozné nastavovat limity na velikosti poStovnich schranek, uzivatelské aliasy, blacklist,
whitelist, virtualni poStovni domény, atd.
Pro uzivatele bude pfistupné plnohodnotné rozhrani WWW Kk pfistupu do schranek a
nastaveni parametru jejich postovnich uctu.
Zejména:

- zména hesla;

- presmérovani posty;

- filtrovani na zakladé parametru ve spravé;

- vytvareni slozZek;

- zafazovani postovnich zprav na zakladé filtri do slozek;

- automatické odpovidace.
Dodavatel poskytne nastaveni automatické konfigurace klientd pro klienty MS Outlook a
Thunderbird, a provéfi jeho funkcionalitu.
Uzivatelské schranky budou uloZeny na hlavnim diskovém poli mésta Odry.
Soucasti dodavky je zalozni SMTP server s kapacitou min. 40GB umisténych u jiného
poskytovatele internetu. Zalozni SMTP musi obsahovat antispamovou ochranu, RBL,
antivirovou ochranu s licenci minimalné na dva roky, popf. dalsi techniky ochrany.”



a zaroven bod d) “Dodavka a instalace Cloudového systému* tedy:

»,Pozadujeme dodavku a instalaci trvalé licence Cloudového systému do virtualniho prostredi
mésta Odry pro 100 uzivateld . Cloud musi umozfiovat integraci s MS Active directory
(LDAP), sdileni souborl, protokoly CardDAV, CalDAV zabezpeCené SSL vefejnym
certifikatem (self signed se nepfipousti). Cloudovy OS musi podporovat klienty s MS Outlook,
Thunderbird, klienty v mobilnich platformach iOS a Android.

Soucasti dodavky je konfigurace pro klientsky pfistup sluzeb sdileni kalendart (CalDAV),
kontaktd (CardDAV), dokumentace s postupem konfigurace sdilenych kalendarl, kontakta a
soubortd pro Andorid, iOS, MS Outlook a Thunuderbird. Sprava cloudového nastaveni i
uzivatell musi byt dostupna pres WWW rozhranni s podporou https vefejného certifikatu.*

Doplnéni €. 1:
Vzhledem k vySe popsanym skutec¢nostem zadavatel méni IhGtu pro podani nabidek. Lhata
pro podani nabidek je nové stanovena do 08.07.2019 do 09:00 hodin.

V Odrach dne 25.06.2019

Ing. Kamila Ambrozova
vedouci odboru rozvoje mésta
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