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Priloha €. 1 Technicka specifikace
Technicka specifikace v€etné ocenéni

Verejna zakazka: Technologické centrum a kyberneticka bezpecnost mésta Odry
Cast 1 - Serverova infrastruktura a kyberneticka bezpeénost

Uéastnik zadavaciho fizeni vyplIni sloupce:

- Splnéno: Ano/Ne

Dodavatel jednoznacné deklaruje splnéni, popfipadé absenci kazdého minimalniho pozadavku v uvedenych
tabulkach, a to vyplnénim pfislusného pole SpIinéno jednou ze dvou nabizenych moznosti:

ANO - v pfipadé, Ze dodavka dodavatele (Nabidka) minimalni poZadavek spliuje,

nebo

NE - v pfipadé, Ze dodavka dodavatele (Nabidka) minimalni poZadavek nespliuje

- Popis splnéni (zde ucastnik popiSe zplsob splnéni pozadavku zadavatele)

- Vyrobce (vypliiuje pouze v preddefinovanych (vyznacenych) burikach.

V pfipadé nevyplnéni poZadovanych Udajd zadavatel vylouci Dodavatele z Gc¢asti v zadavacim Fizeni.

a) Dodavka serveru véetné virtualizace a ethernetovych prepinaci

Pozadujeme dodavku vhodného serveru s predinstalovanou virtualizacni platformou (ddle jen Hypervisor), ktery
nahradi stavajici, vykonové nevyhovujici fedeni v serverovné MU Odry.

Minimalni pozadavky na systém jsou pfiloZeny v nize uvedené tabulce. Soucasti dodaného hypervisoru musi byt
funkcionalita pro komplexni zalohovani virtualnich server( s moznosti potizovani zachycenych stavl v
intervalech nejméné 15 minut. Hypervisor musi umozriovat béh operacnich systém na platformé Microsoft
Windows, Linux/Unix. Pro ukladani dat (naptiklad zélohy), Ize vyuzit stavajici diskové pole Zadavatele, které ma
dostatec¢nou kapacitu a vykon. Jako sdileni Ize vyuZit Microsoft Windows — CIFS, Unix-NFS a blokové-ISCSI.
Soucasti dodavky budou také dva kusy ethernetovych prepinacd, které musi byt pIné stohovatelné, a tedy v
administracnim rozhrani musi byt nasledné konfigurovatelné jako jeden prepinac. Pomoci téchto nové
dodanych prepinacl bude propojena stavajici sitova infrastruktura véetné diskového pole Zadavatele a nové
dodaného hypervisoru. PoZzadujeme také doddavku veskeré potiebné kabeldze na propojeni dodaného
hypervisoru, stavajiciho diskového pole Zadavatele s prepinaci pomoci SFP+ portli v rdmci jednoho racku.

PoZadavky na nepodkrocitelné funkce ethernetovych prepinaci
- Poéet metalickych portt 10/100/1000 Mbps: 48
- Automaticka konfigurace MDI/MDIX
- Pocet SFP+ port(: 2

- Pfepinaci kapacita: 140 Gbps

- Vyzadované funkce: Jumbo frame 9k, Spanning Tree, 802.3ad, 802.1Q, QoS, 802.3x Flow Control, 802.1x,
Port mirroring

- Management: WEB, CLI, SSH, SNMP

- Ovladani a konfigurace vsech funkci prepinacli pomoci centralniho kontroléru se pfipousti



Aplikacni . minimalni | Splnéno . _ ,
server Pozadavek ety Ano/Ne Popis splnéni Vyrobce
Ethernetovy Ano DLINK
Centralni prepinac dle
management | poZadavk( DGS 1510-52x , DAC
2ks kabelaz
Celkovy pocet Ano SUPERMICRO
fyzickych jader (2x Amd EPYC Naples (SPA3
CPU se pfipousti) / LGA) 7401P - 2,0GHz,
procesor vldken 24/48 24core/48thread, ,
cache 20MB/procesor | AnO 64MB L3
taktovaci Ano
frekvence 2GHz 2.0GHz
graficka karta standard VGA, Ano ASPEED AST2500 BMC SUPERMICRO
konektor D-SUB graphics
Ano 16x32GB 2666MHz DDR4 | SAMSUNG
pamét ECC Registered 2Rx4,
ECC DDR4 512GB LP(31mm),
Ano ConnectX®-3 Pro EN ConnectX/Supermicro/Broadcom
sitové MCX312B-XCCT - Dual
rozhrani Port 10GbE (SFP+), PCI-
SFP+ 2 E8(g3)
Ano Broadcom BCM5720L
Dual port Gigabit
1 GbE 2 Ethernet LAN
Ano IPMI 2.0 modul s KVM-
monitoring KVM over LAN Dedikovany over-LAN na zakladni
(ILO) interface desce
Ano SC815TQ-R500W 1U WIO | SUPERMICRO
ki 4sATA/SAS,slimCD,FD,rPS
Racmount 19“ + 500W(80+PLATINUM),
vysuvné lyziny cerné
disky Ano SuperDOM 32GB (sATA3 | Supermicro
pocet 2 DOM MLC 32GB LP)
Technologie SATA Ano
SSD / Flash - 2x32GB
Instalace do Ano Lumatech
datového
rozvadéce
Instalace Zadavatele a
pfipojeni do
pocitacové sité Montaz lyzin a
1Gb kabelového vedeni
Propojeni s diskovym polem Zadavatele Ano Lumatech
prostfednictvim 10Gb SFP+ 2xDAC
saruka 4| Ano Lumatech
roky Oprava 48 mésict NBD
Servis . o , f v Ano Lumatech
Oprava nasledujici pracovni den v misté instalace
serveru A
Software Server obsahuje predinstalovanou Ano Proxmox

virtualizaci, v€etné vsech licencnich

poplatk( a aktualizacemi minimalné po
dobu zaruky pro minimalné 20 virtudlnich

server(

Proxmox 5.4 trvala licence




hypervizor musi umoziiovat béh MS Ano Proxmox
Windows serveru, Linux serveru Integrovano
soucasti dodavky je software umoziujici Ano Proxmox
zélohovani virtudlnich serverd na stavajici
zalohovaci server integrovano
Redundantni Ano Supermicro
napajeci
zdroj minimalné 2 kusy integrovano
Prace - pozadavek ks SA|:1I:7|:: Popis splnéni
Konfigurace Ano Lumatech
zalohovani 1 Data zaloh budou ukladana na stavajici diskové pole Zadavatele
Konfigurace Ano Lumatech
dodanych
ethernetovych
prepinacl 2 Pfepinace budou konfigurovany dle pozadavk(i Zadavatele
Skoleni v misté Ano Lumatech
instalace/skolici 40 Obsluha bude proskolena ve Skolicim stredisku Lumatech s.r.0. a
mistnosti dodavatele | hodin na misté instalace
Dokumentace k Lumatech
implementaci 1 Ano Dokumentace bude pfeddana v elektronické podobé (pdf)

Cena za dodavku serveru véetné virtualizace,

ethernetovych prepinact a praci:

bez DPH

s DPH

283200

342672

b) Dodavka a instalace Firewallu + netflow kolektoru

PoZzadujeme dodavku nového hrani¢niho Firewallu véetné instalace, konfigurace a zaskoleni obsluhy. V rdmci
implementace dodaného feseni pozadujeme zakladni konfiguraci pravidel firewallu a to véetné konfigurace VPN

koncentrdtoru. Soucasti dodavky také musi byt Netflow kolektor kompatibilni s dodanym firewallem.

Zobrazeni uloZzenych flow dat a jejich analyza (vyhledavani, agregace, vypisy aj.) probihd na kolektoru
prostfednictvim zabezpeceného webového rozhrani.

UloZend data a vysledky analyz budou dostupna ve formé dlouhodobych grafu a top statistik s moZnosti zobrazeni
dat aZ na Urovni jednotlivych datovych tokd (jednotlivé NetFlow zaznamy po dobu minimalné 6 mésicu). Kolektor
dale poskytuje funkce reportovani statistik o sitovém provozu a systém notifikaci v pfipadé vyskytu definované
udalosti. Kolektor mizZe byt aplikovan formou virtualni aplikace, ktera je kompatibilni s hypervisory Hyper-V, KVM
a VMWare, nebo jako samostatna hardwarova aplikace s redundantnim napajenim. Firewall musi byt dodan jako
hardwarova aplikace a virtualizované reseni se nepripousti.




Splnéno

Pozadavek Ano/Ne Popis splnéni Vyrobce

Popis poZzadovanych

funkcionalit poptavaného

Firewallu:

- Konfigurace pres webové Ano Deciso B.V/Supermicro

rozhrani v Ceském nebo

Anglickém jazyce + lokalni a

vzdalenad ssh konzole - Podpora Integrovano ve firmware

protokoll IPV4 a IPV6 nabizeného firewallu

- Pokrocilé filtrovani provozu Ano Deciso B.V

dle mnoha pravidel (TCP/ UDP,

GRE, VLANY, Operacni systémy, Integrovano ve firmware

atd..) nabizeného firewallu

- Podpora IP a URL aliasii Ano IntejgrO\{éno .ve firmware Deciso B.V
nabizeného firewallu

- NAT (Pfesmérovani portd, 1:1 | Ano Integrovano ve firmware Deciso B.V

NAT, Odchozi NAT, atd.) nabizeného firewallu

- Nékolikanasobna podpora pro | Ano Deciso B.V

WAN rozhrani (nékolik Integrovano ve firmware

internetovych pfipojek) nabizeného firewallu

- Nékolikanasobna podpora pro | Ano Integrovano ve firmware Deciso B.V

LAN rozhrani (DMZ atd.) nabizeného firewallu

- Load Balancing — rozlozeni Ano Deciso B.V

zatéze mezi nékolik Integrovano ve firmware

internetovych pripojek nabizeného firewallu

- Server inbound load Ano Deciso B.V

balancing — rozloZeni zatéze

mezi servery v DMZ. (mail Integrovano ve firmware

servery, Terminaly atd.) nabizeného firewallu

- Podpora vysoké dostupnosti | Ano Integrovano ve firmware Deciso B.V

(HA) nabizeného firewallu

_VPN — server / koncentrator Ano Inte’groYéno ye firmware Deciso B.V
nabizeného firewallu

_ PPPOE server / klient Ano Inte’groYéno ye firmware Deciso B.V
nabizeného firewallu

- QO a traffic shaper Ano Intelgrovlé\no Ye firmware Deciso B.V
nabizeného firewallu

- Pfehledné grafy a historie Ano Integrovano ve firmware Deciso B.V

provozu skrz Firewall nabizeného firewallu

. Ano Integrovano ve firmware Deciso B.V

- Podpora pro Captive Portal Lo .
nabizeného firewallu

- DHCP server a DHCP relay Ano Inte/grov’éno Ye firmware Deciso B.V
nabizeného firewallu

- DNS server a DNS relay Ano IntefgrO\{éno ye firmware Deciso B.V
nabizeného firewallu

- Podpora Dynamic DNS Ano Intelgrov:émo Ye firmware Deciso B.V
nabizeného firewallu

- Netflow stream export pro Ano Deciso B.V

monitoring kompletniho Integrovano ve firmware

provozu firewallu na kolektor nabizeného firewallu

- Virtualni rozhrani pro VLAN, Ano Deciso B.V

LAGG/LACP, GIF, GRE,
PPPoE/PPTP/L2TP/PPP a sitové
mosty

Integrovano ve firmware
nabizeného firewallu




Ano Integrovano ve firmware Deciso B.V
- Proxy server and :
nabizeného firewallu
- HTTPS intercepting Ano IntEfgrO\{éno .ve firmware Deciso B.V
nabizeného firewallu
- Pfehledné monitorovaci Ano Deciso B.V
rozhrani pro celkovy PROXY Integrovano ve firmware
provoz, HTTP/HTTPS atd. nabizeného firewallu
- Antivirova kontrola Ano Deciso B.V
HTTP/HTTPS provozu skrz Integrovano ve firmware
PROXY server nabizeného firewallu
- IDS - Detekce infiltrace a Ano Deciso B.V
podezielého provozu na
chranéné siti s automatickou Integrovano ve firmware
blokaci / reportingem nabizeného firewallu
- Software pro kompletni Ano Deciso B.V
analyzu provozu skrz firewall — Integrovano ve firmware
NetFlow collector a analyzér. nabizeného firewallu
Minimalni pozadavky na konfiguraci Firewallu :
- minimalné 4 x 1 Gbe LAN Ano Deciso B.V
porty + dal$i mozny upgrade na Integrovano ve firmware
minimalné 1x10Gbit (SFP+), nabizeného firewallu
- Propustnost Firewallu Ano Deciso B.V
minimalné 900 Mbit/s s
maximalni latenci do 5ms pfi
300 statickych pravidlech a Integrovano ve firmware
aktivni IDS. nabizeného firewallu
Prace - pozadavek ks SA’::;::: Popis splnéni Vyrobce
Instalace operacniho systému Ano Instalace operacniho | Lumatech
pro analyzu provozu do nové systému do
dodaného virtualniho prostredi virtualniho prostredi
mésta Odry 1 Zadavatele
Licence 1 |Ano trvald Deciso B.
Ano Integrovano ve Deciso B.
* zabezpeceni proti DDOS, firmware nabizeného
brutal force password attack firewallu
* verejné SSL/TLS certifikaty Ano Let’s encrypt
(self signed se nepfipousti) Verejné certifikaty
Ano Konfigurace dle Lumatech
pozadavki
* prvotni konfigurace Zadavatele
Ano Obsluha bude Lumatech
proskolena ve
Skolicim stfedisku
Skoleni v misté instalace/$kolici 30 Lumatech s.r.o. ana
mistnosti dodavatele hodin misté instalace
Ano Dokumentace bude |Lumatech
predana v
elektronické podobé
Dokumentace k implementaci 1 (pdf)
bez DPH s DPH
Cena za dodavku, instalace Firewallu + netflow kolektoru a praci:
86 400 104 544
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