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Priloha €. 1 - Technicka specifikace v€etné ocenéni

Verejna zakazka: Technologické centrum a kyberneticka bezpecnost mésta Odry

Cast 2 - Revitalizace infrastruktury Microsoft, postovni-adresarové-cloudové sluzby a
termindlova adaptace

Uéastnik zadavaciho Fizeni vyplni sloupce:

- Splnéno: Ano/Ne
Dodavatel jednoznacné deklaruje spinéni, popfipadé absenci kazdého minimdlniho poZadavku v
uvedenych tabulkdch, a to vypinénim pfislusného pole Spinéno jednou ze dvou nabizenych
mozZnosti:
ANO - v pripadé, Ze doddvka dodavatele (Nabidka) minimadlni poZadavek spinuje,
nebo
NE - v pfipadé, Ze doddvka dodavatele (Nabidka) minimdini poZadavek nesplriuje

- Popis splnéni (zde Ucastnik popiSe zpUsob spinéni poZadavku zadavatele)

- Vyrobce (vypliiuje pouze v preddefinovanych (vyznacenych) burikach.

V pfipadé nevyplnéni poZadovanych Gdajd zadavatel vylou¢i Dodavatele z Ucasti v zaddvacim Fizeni.

a) Radi¢ domény MS Active Directory — instalace a konfigurace pro 91 uzivateli

Pozadujeme dodavku Serverového operacniho systému kompatibilniho s Windows Server 2016, pro pocet
fyzickych jader hypervisoru 24. Licence musi umoznovat minimalné instalaci dvou instanci serverd do virtualniho
prostiedi, OEM licence se nepfipousti. V ramci dodavky probéhne instalace a konfigurace domény Active
Directory.

Prvniinstalace virtudlniho serveru bude realizovat primarni fadi¢ domény, druhd instalace bude zalozni doménovy
kontrolér.

Dale dodavka a instalace dvaceti "CAL by device" licenci, vytvoreni uZivatell, nastaveni doménovych politik (GPO).
Dodavatel pripoji a nakonfiguruje pro sdileni disky z hlavniho storage mésta Odry prostrednictvim iSCSI.
Soucasti dodavky bude sSkoleni spravce IS mésta Odry a dokumentace k realizovanému reseni.

Software - pozadavek ks SAF:::/esz Popis plnéni ceg:;:ez cena s DPH

MS Windows server 2016 standard 16 Ano WinSvrSTDCore 2019 OLP

core 64 bit 1 16Lic NL Gov Corelic 19326 K¢ | 23 385 K¢
Ano WinSvrSTDCore 2019 OLP 2Lic

MS Windows server 2016 standard 2 core 4 NL Gov Corelic 9780KE | 11834 K¢
Ano WinSvrSTDCore 2019 OLP NL

Windows server CAL device 5 licence 4 Gov DvcCAL 2587 K¢ | 3131K¢

Prace - pozadavek ks SAF:::;';;: Popis splnéni

Instalace MS Windows serveru 2016 do Ano

virtualniho prostredi hypervisoru Mésta

Odry 2 Instalace Windows serveru z vytvoreného, tvorba template

Konfigurace primarniho radi¢e domény Ano Konfigurace radi¢e domény, nastaveni domain site, schema

Active Directory Mésta Odry 1 a policy, nastaveni NTP

Konfigurace zalozniho (sekundarniho) Ano Konfigurace zalozniho fadi¢e domény, nastaveni a rozdéleni

fadice domény AD 1 fsmo roli

Pfipojeni a konfigurace disk( z hlavniho Ano

storage Mésta Odry 1 Ptipojeni potfebnych NFS, iSCSI disk(

Konfigurace zalohovani virtualnich Ano

serverd 1 Konfigurace zdlohovaciho planu




Vytvoreni uzivatela 91 Ano Dle dodaného seznamu ve formatu xls, csv

Konfigurace uZivatel( a nastaveni GPO Ano Konfigurace GPO a bezp. policy dle pozadavk( pro WSUS,
politik pro doménu 91 RDS

Skoleni v misté instalace/Skolici mistnosti Ano

dodavatele 40 hodin V pribéhu nasazeni a nasledné ve skolicim centru Lumatech
Dokumentace k implementaci 1 Ano Dokumentace bude predana v elektronické podobé (pdf)

bez DPH s DPH

Cena za fadi¢ domény MS Active Directory a praci:

148 923,- K¢ 180 197,- K¢

b) RDP - terminal server

PoZzadujeme dodavku a instalaci ¢tyr virtualnich termindlovych server(i MS Windows 2016 do prostredi s fyzickym
24 jadrovym procesorem (Hypervisorem). Dale jeden server MS Windows 2016 s roli rozdéleni zatéze
terminalovych sluzeb a licen¢niho serveru terminalovych sluzeb, OEM licence se nepfipousti. Dale dodavku a
instalaci 91 ks Windows server user CAL, dodavku a instalaci 91 ks Remote desktop user CAL. Nastaveni GPO
politik a mapovani uZivatelskych disk(l, opravnéni a nastaveni Active Directory parametrll. Specifické parametry
pro tato nastaveni budou dodany v priibéhu instalace serverll. Soucasti dodavky neni instalace a konfigurace
systému, které v soucasné dobé uZivatelé pouZivaji na pracovnich stanicich, poZadujeme pouze zpfistupnéni
zdrojU termindlovych serverli dodavatelim tak, aby jim byla umoZnéna instalace vzdalené (jednd se napf. o
systém GORDIC, Geovap SPS, GIS, certifikatd elDAS apod.)

Dodavatel integruje nastroje pro hromadnou, fizenou a automatizovanou spravu a nasazeni aktualizaci Microsoft
SW produktd na drovni intranetu. Aktualizacni nastroj musi umoZnovat fizeni nasazeni Microsoft aktualizaci,
planovani ¢asu provedeni aktualizaci, grafické zndzornéni stavu aktualizaci formou kolacovych grafd, tiskovych
sestav. Reporty o stavu aktualizaci musi byt mozné v pravidelnych intervalech zasilat e-mail zpravach.

Soucdsti doddvky bude Skoleni a dokumentace systému

Software - pozadavek ks SAF:::/e;: Popis splnéni cena bez DPH c;r:ls

MS Windows server 2016 standard Ano WinSvrSTDCore 2019 OLP 16Lic

16 core OEM 3 NL Gov Corelic 57979 70 155

MS Windows server 2016 standard Ano WinSvrSTDCore 2019 OLP 2Lic

2 core 12 NL Gov Corelic 29 340 35501
Ano WinSvrSTDCore 2019 OLP NL

Windows server CAL user 91 Gov UsrCAL 74729 90423
Ano WinRmtDsktpSrvsCAL 2019 OLP

Licence Remote desktop user CAL 91 NL Gov UsrCAL 265 263 320968

Prace - pozadavek ks Spinéno Popis splnéni

Ano/Ne

Instalace MS Windows terminal Ano Instalace RDS host serveru a tvorba template, konfigurace

serveru 2016 4 roli

Instalace a konfigurace Ano

termindlovych uctd 91 Konfigurace uc¢ta dle AD doménového kontroleru

Instalace a integrace serveru pro Ano Konfigurace RDS Broker serveru pro fizeni RDS serveru a

rozloZeni zatéze 1 rozdéleni zatéze

Instalace a integrace licenc¢niho Ano

serveru RDP sluzeb 1 Konfigurace role licencni server RDS

Instalace a integrace nastroje pro Ano

hromadnou sprdvu aktualizaci Instalace a konfigurace Windows Server Update Serices,

produktd Microsoft 1 nastaveni maintenace a pravidel aktulaizace




Ano Konfigurace zilohovani formou snapshot a systém-state u
Konfigurace zélohovani server( 6 DC
Skoleni v misté instalace/$kolici 40 |Ano
mistnosti dodavatele hodin V pribéhu nasazeni a nasledné ve skolicim centru Lumatech
Dokumentace k implementaci 1 Ano Dokumentace bude predana v elektronické podobé (pdf)

Cena za RDP - terminal server a praci:

bez DPH

s DPH

467 311,- K¢

565 446,- K¢

c) Postovni server

Pozadujeme doddavku postovniho serveru instalovaného do virtualniho prostfedi datového centra mésta Odry.
Server musi podporovat protokoly SMTP, IMAP4, POP3 a jejich ekvivalenty SSL, TLS. Zabezpecena komunikace
klient bude na zakladé verejnych certifikatl (nikoliv tzv. self signed), jejich instalaci a ovéreni funkénosti provede
dodavatel.

SMTP server bude minimalné zabezpecen proti Utoku na odhaleni uzivatelskych hesel, DDoS, podpora RBL
databazi a dalSich standardnich technik. Soucasti dodavky bude rovnéz funkcionalita antispamové ochrany s
minimalni dobou platnosti 2 roky a funkcionalita antivirové ochrany s dobou platnosti licence minimalné dva roky.
Antispamova ochrana musi byt uzivatelsky konfigurovatelnd tak, aby si jednotlivi uZivatelé mohli ménit politiky
zpracovani prichozich rozpoznanych spam (zafazovani do slozek, mazani apod.)

Soucdsti dodavky bude 100 trvalych licenci pro uZivatele — poStovni schranky. Server bude podporovat integraci
uZivateld s Active Directory.

Bude mozné nastavovat limity na velikosti poStovnich schranek, uzivatelské aliasy, blacklist, whitelist, virtudlni
postovni domény, atd.

Pro uZivatele bude pfistupné plnohodnotné rozhrani WWW k pfistupu do schranek a nastaveni parametrd jejich
postovnich Gcta.

Zejména:
- zména hesla;
- pfesmérovani posty;
- filtrovani na zakladé parametr(i ve spravé;
- vytvareni sloZek;
- zarazovani postovnich zprav na zakladé filtr( do slozek;
- automatické odpovidace.

Dodavatel poskytne nastaveni automatické konfigurace klient(i pro klienty MS Outlook a Thunderbird, a provéri
jeho funkcionalitu.
UzZivatelské schranky budou uloZzeny na hlavnim diskovém poli mésta Odry.

Soucasti dodavky je zalozni SMTP server s kapacitou min. 40GB umisténych u jiného poskytovatele internetu.
Zalozni SMTP musi obsahovat antispamovou ochranu, RBL, antivirovou ochranu s licenci minimalné na dva roky,
popf. dalsi techniky ochrany.

Software - pozadavek ks SA':L‘;I:: Popis splnéni cegi:ez cena s DPH Vyrobce
Licence postovniho serveru s Ano
podporou protokolt SMTP,
IMAP4, POP3 1 Postfix+ Dovecot | 1 1,21 Unix / IBM
Licence serveru pro vzdaleny Ano Neomezeny
pfistup k emailovym zpravam a 1 pocet 1 1,21 Unix / IBM




odesilani emailt pres WWW
rozhrani
UZivatelska licence (pocet Ano Neomezeny
schranek) 100 pocet 1 1,21 Unix / IBM
Verejné certifikaty pro SSL/TLS Ano
sluzby SMTP,IMAP4 s dobou Platnost dle
platnosti minimalné 1 rok 3 dani 2400 2904 Lets Encrypt
Antispamova ochrana serveru s Ano Spamassasin,
minimalni dobou platnosti licence Apache
licence 2 roky 1 neomezena 1 1,21 Foundation
Antivirova ochrana na serveru s Ano
minimalni dobou platnosti ClamAV, licence
licence 2 roky 1 neomezena 1 1,21 CISCO
Spinéno . ]

Prace - pozadavek 5 Ano/Ne ISR
Instalace postovniho serveru do virtualniho Ano
prostiedi mésta Odry 1 Instalace virtudlniho serveru v prostfedi KVM
Konfigurace sluzby SMTP 1 |Ano SMTP klient i server konfigurace
* zabezpeceni proti DDOS, brutal force Ano
password attack PostfixFw, Fail2Ban, Interni mechanizmy
* verejné SSL/TLS certifikaty (self signed se Ano
nepfipousti) Let’s encrypt
* RBL filtrovani Ano Databaze RBL
* spam filtr Ano Spamassassin
* antivirovy filtr Ano Clamav
* moznost pfipojeni z extranetu Ano Verejna IP adresa
* podpora uzivatelskych filtr(, odpovidacui a Ano
manipulaci s poStovnimi zpravami na drovni Implementace plnohodnotného standardu dle
serveru protokolu Sieve
* konfigurace pro pripojeni se zaloznim Ano
SMTP serverem viz. Nize Zalozni cloudovy server SMTP Lumatech s.r.o.
Konfigurace sluzby POP3 1 |Ano Integrovano
* pop3, SSL/TLS Ano Integrovano
Konfigurace sluzby IMAP4 1 |Ano Integrovano
* IMAP4, SSL/TLS Ano Integrovano
Nastaveni automatické konfigurace pro Ano
postovni klienty MS Outlook, Thunderbird 1 Konfigurace na WWW Zadavatele
Pripojeni a konfigurace disk( z hlavniho Ano
storage Mésta Odry 1 NFS
Konfigurace zalohovani 1 |Ano FreeNAS

Ano Dle dodaného seznamu uZivateld ve formatu XLS
Vytvoreni uZivatelQ 91 nebo CSV
Webové rozhrani pro ¢teni, odesilani posty a Ano
konfiguraci uzivatelskych filtrd, spravu
slozek, https protokol s vefejnym
certifikdtem 1 Roundcube
Skoleni v misté instalace/Skolici mistnosti 20 | Ano V pribéhu nasazeni a nasledné ve skolicim centru
dodavatele hodin Lumatech
Ano Dokumentace bude predana v elektronické podobé
Dokumentace k implementaci 1 (pdf)
bez DPH s DPH
Cena za postovni server a praci:
99 500,- K¢ 120 395,- K¢




d) Dodavka a instalace cloudového systému

PoZadujeme dodavku a instalaci trvalé licence Cloudového systému do virtudlniho prostfedi mésta Odry pro 100
uzivatell . Cloud musi umoZriovat integraci s MS Active directory (LDAP), sdileni soubort, protokoly CardDAV,
CalDAV zabezpecené SSL verejnym certifikdtem (self signed se nepfipousti). Cloudovy OS musi podporovat klienty
s MS Outlook, Thunderbird, klienty v mobilnich platformach iOS a Android.
Soucasti dodavky je konfigurace pro klientsky pfistup sluzeb sdileni kalendari (CalDAV), kontaktld (CardDAV),
dokumentace s postupem konfigurace sdilenych kalendar(, kontaktd a soubor( pro Andorid, iOS, MS Outlook a
Thunuderbird. Sprava cloudového nastaveni i uZivateld musi byt dostupna pfes WWW rozhranni s podporou https

vefejného certifikatu.

Software - pozadavek ks SA‘::;;: s:?np(él;i cena bez DPH c;::s Vyrobce
Licence operacniho systému pro Cloudovy Linux Debian
server 1 Ano 1 1,21
Licence Cloudového systému s podporou Trvald Nextcloud
CalDAV,CardDAV,LDAP, sdileni soubor, SSL. licence GmbH
Webové rozhranni pro spravu, nastaveni a NextCloud
uzivatelsky pristup. Podpora MS Outlook,
Thunderbird, iOS, Android, MS Active
Directory 1 Ano 1 1,21
Trvald Nextcloud
licence GmbH
UZivatelska licence 100 Ano NextCloud | 1 1,21
Verejné certifikaty pro SSL/TLS sluzby s Serverovy Let's
dobou platnosti minimalné 1 rok 1 Ano certifikat | 800 968 Encrypt
Prace - pozadavek ks SAF:::;ES: Popis splnéni
Nabizené role budou instalovany do virtudiniho
Instalace operacniho systému 1 Ano prostfedi Zadavatele
Nabizené role budou instalovany do virtudiniho
Instalace Cloudového systému 1 Ano prostfedi Zadavatele
* zabezpeceni proti DDOS, brutal force
password attack Ano Fail2Ban a intreni ochrana
* vefejné SSL/TLS certifikaty (self signed se Nabizené role budou instalovany do virtualniho
nepripousti) Ano prostredi Zadavatele
Nabizené role budou instalovany do virtualniho
* CalDAV, CardDAV, LDAP Ano prostiedi Zadavatele
Nabizené role budou instalovany do virtudiniho
* sdileni soubord Ano prostfedi Zadavatele
* moznost pfipojeni z extranetu Ano Verejna IP poskytnuta Zadavatelem
Nabizené role budou instalovany do virtualniho
Konfigurace sluzby CalDAV 1 Ano prostredi Zadavatele
* pristup z extranetu, SSL Ano Na zékladé certifikatu
Ano Nabizené role budou instalovany do virtualniho
Konfigurace sluzby CardDAV 1 prostredi Zadavatele
* pfistup z extranetu, SSL Ano Na zakladé certifikatu
Ano Nabizené role budou instalovany do virtualniho
Konfigurace sluzby LDAP 1 prostiedi Zadavatele
* pristup z extranetu, SSL Ano Na zakladé certifikatu
Ano Nabizené role budou instalovany do virtualniho
Konfigurace sluzby sdileni soubor 1 prostiedi Zadavatele
* pristup z extranetu, SSL Ano Na zakladé certifikatu
Nabizené role budou instalovany do virtualniho
* propojeni s MS Active Directory Ano prostiedi Zadavatele




Vytvoreni vzorové dokumetace pro

konfiguraci zafizeni s Android, iOS, MS Dokumentace bude pfeddna v elektronické podobé
Outlook, Thunderbird 1 Ano (pdf)

Pfipojeni a konfigurace diskl z hlavniho

storage mésta Odry 1 Ano Prostfednictvim NFS

Konfigurace zalohovani 1 Ano Do diskového pole Zadavatele

Vytvoreni uZivatell s vazbou na MS Active

Directory 91 Ano Import z existujici AD Zadavatele

Webové rozhrani spravu kalendar,
kontakt(, souboru, s podporou https

(verejny certifikat) 1 Ano Soucasti instalace cloudového systému
Skoleni v misté instalace/3kolici mistnosti 10 Obsluha bude proskolena ve skolicim stredisku
dodavatele hodin Ano Lumatech s.r.o. a na misté
Dokumentace bude predana v elektronické podobé
Dokumentace k implementaci 1 Ano (pdf)
bez DPH s DPH

Cena za dodavku a instalaci cloudového systému a praci:
45 800,- K¢ 55 418,- K¢

e) Helpdesk a Centralni uloZisté logu

V ramci projektu poZadujeme dodavku, instalaci a implementaci helpdeskového systému a systému pro
centralizovanou spravu logl i jinych strojové generovanych dat z rGznych zdrojli (dale jen Centralni tlozisté log)
. Centralni ulozisté loglh musi umoznit komfortni vyhledavanim v datech s okamiZitou vizualizaci zajmovych
informaci. Systém musi byt schopen dlouhodobé shirat a nezpochybnitelné ukladat data z logti rGznych zafizeni
a systémd MU pro piipadnou néslednou analyzu ¢&i optimalizaci provozu IT technologii zadavatele.

Pozadavky na nepodkrocitelné funkce Helpdeskového systému

- Prace se systémem musi probihat pomoci webového prohlizece

- Kompatibilita musi byt zarucena v prohlize¢i Google Chrome ver.70 nebo Firefox ver. 66 a vyssi
- Veskera menu, véetné administrace musi byt v ceském jazyce.

- Podpora projektového fizeni - neomezeny pocet projektl a pod-projektt
- Granuralni ptifazovani pristupovych prav uzivatelim ¢i skupinam

- Podpora wiki nad konkrétnim projektem

- Podpora diskuznich fér v ramci konkrétniho projektu

- Podpora pfikladani dokument( a pfiloh v ramci projektu nebo wiki

- Emailova notifikace

- Podpora verzovani

- Data musi byt uloZena v SQL databazi

Helpdeskovy systém zprehledni a také zjednodusi podporu uZivatell v rdmci feSeni pridélenych projektl . Tento
systém musi umoznit efektivni Fizeni projektd, pfidélovani tkoll jednotlivym ¢lentm realizacnich tymda, tvorbu
dokumentace a spravu tiketd véetné relevantnich dokument( v rdmci konkrétniho projektu.

Helpdesk musi byt aplikovan formou virtualni aplikace, kterd je kompatibilni s hypervisory Hyper-V, KVM a
VMWare, hardwarova aplikace se nepfipousti.

PoZadavky na nepodkrocitelné obecné funkce Centralniho uloZisté logt

- Systém provadi zpracovani logl z preddefinovanych zdrojd napfic vyrobci aplikaci, operacnich systéml, server(
a sitového hardware.

- Systém musi byt kompatibilni se zafizenim od rdznych vyrobcd, tzv. ,vendor lock” se nepfipousti



- Systém pfrijimd a zpracovava logy, uddlosti a dalsi strojové generovana data minimalné prostfednictvim
nasledujicich protokol(i: RELP a SYSLOG . Prijaté logy systém standardizuje do jednotného formatu a logy jsou
automaticky katalogizovany. Zaroven systém musi uchovavat i originalni verzi zprav (logl) vCetné casové

informace (razitka).

- VSechny logy pfijaté systémem jsou indexovany a nad vSsemi polozkami je mozné provadét vyhledavani

- Systém pfrijima data z minimalné 300 zafizeni / systéml

- Systém musi umozfiovat snadné vytvareni uzivatelskych roli definujicich pFistupova prava k ovladacim

komponentim systému.

Sbhér udalosti z Microsoft prostiedi (minimalni, nepodkrocitelné)

- Udalosti z Microsoft prostredi jsou vycitany pomoci agenta instalovaného primo v koncovych systémech.

- Agent podporuje nastaveni filtrace odesilanych udalosti.

- Agent zajistuje sbér nemodifikovanych udalosti a detailni zpracovani auditnich informaci.

Systém pro Centralni GloZisté logd musi byt aplikovan formou virtudlni aplikace, kterd je kompatibilni s
hypervisory Hyper-V, KVM a VMWare, hardwarova aplikace se nepfipousti.

Systém pro Centralni GloZisté logl a Helpdesk nesmi sdilet prostfedky jednoho virtualniho serveru a musi se

jednat o oddélené virtualni systémy

cena
Splnéno bez cenas
Software - pozadavek ks Ano/Ne | Popis splnéni DPH DPH Vyrobce
Licence operacniho systému 2 Ano Linux 1 1,21 Debian
Licence systému Helpdesk Ano | Linux 1 1,21 Redmine
Licence Centralniho UloZisté logl 1 Ano Linux 1 1,21 Graylog
Uzivatelska licence Helpdesk 100 Ano | Trvala linux 1 1,21 Redmine
Verejné certifikaty pro SSL/TLS Let's encrypt
sluZby s dobou platnosti SSL certifikat
minimalné 1 rok 2 Ano | serverovy 1600 1936
Prace - pozadavek ks SAF:::/QSZ Popis splnéni

Instalace operacniho systému
serveru do virtudlniho prostredi Nabizené role budou instalovany do virtualniho prostredi
mésta Odry 2 Ano Zadavatele

Nabizené role budou instalovany do virtualniho prostredi
Instalace systému Helpdesk 1 Ano Zadavatele

Nabizené role budou instalovany do virtualniho prostredi
Instalace Centralniho uUloZisté logl 1 Ano | Zadavatele
* zabezpeceni proti DDOS, brutal
force password attack Ano Fail2Ban, interni mechanizmy, firewall
* verejné SSL/TLS certifikaty (self
signed se nepfipousti) Ano Let’'s encrypt
* prvotni konfigurace Ano Dle poZadavk( Zadavatele
Konfigurace zalohovani 2 Ano Do diskového pole Zadavatele
Vytvoreni uzivatelQ 100 Ano Dle poZadavkl Zadavatele
Skoleni v misté instalace/3kolici 40 Obsluha bude proskolena ve Skolicim stfedisku Lumatech s.r.o.
mistnosti dodavatele hodin Ano |a na misté instalace
Dokumentace k implementaci 2 Ano Dokumentace bude predana v elektronické podobé (pdf)

bez DPH s DPH
Cena za Helpdesk, Centralni tlozZisté logt a praci:
38 100,- K¢ 46 101,- K¢
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